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[td&-Uudenmaan hyvinvointialue
Nordenskidldinkatu 18
06100 Porvoo

Paatos turvakotipalvelun tuottajan valinnasta vuosille 2024-2028

Tausta Turvakoti on ymparivuorokautinen, asiakkaalle maksuton kriisitydn yksikko,
johon lahisuhdevakivaltaa tai sen uhkaa kokeva henkil6 tai perhe voi menna
oma-aloitteisesti tai viranomaisen tai muun tahon ohjaamana, tarvittaessa
myo6s nimettdmana (laki valtion varoista maksettavasta korvauksesta
turvakotipalvelun tuottajalle 1354/2014).

Turvakodin etayksikkd on yksittdinen tai yksittaisia asiakaspaikkoja, jotka on
sijoitettu toiminnassa olevan, ymparivuorokautisen sosiaali- ja terveyspalvelun
yhteyteen. Etayksikon asiakasprosesseja koordinoi ja niistd kantaa vastuun sen
turvakodin sosiaalitydntekija, jonka lukuun etayksikkd toimii. Asiakastyo
toteutetaan yhdessa turvakodin ja etayksikdn henkildston kanssa.

Turvakotipalvelu on turvakodin tarjoamaa valiténta kriisiapua,
ymparivuorokautista turvattua asumista seka akuuttiin tilanteeseen liittyvaa
psykososiaalista tukea, neuvontaa ja ohjausta lahisuhdevéakivaltaa kokeneelle
tai sen uhan alla elavalle henkildlle. Turvakodin vastuuhenkil arvioi
kriisitydhon erikoistuneen henkil6stdonsa kanssa turvakotijakson pituuden.
(turvakotilaki, 58§)

Palveluntuottajaksi valittavalla yksityisella toimijalla on oltava yksityisista
sosiaalipalveluista annetussa laissa (922/2011) tarkoitettu lupa.
Palveluntuottajia valitessaan THL:n on otettava huomioon erityisesti:

1) palveluntuottajaksi hakevalla oleva kokemus ymparivuorokautisen sosiaali-
tai terveyspalvelun tuottamisesta seka kriisitydsta ja Idhisuhdevakivallan
vastaisesta tydsta;

2) toimintaan tarkoitettujen tilojen sijainti seka tarkoituksenmukaisuus
turvakotipalveluiden tuottamisen kannalta.

Paatos Talla paatoksella THL valitsee Ita-Uudenmaan hyvinvointialueen
turvakotipalveluiden tuottajaksi 1.1.2024 alkaen. Paatds on voimassa
31.12.2028 saakka.

Perustelut Itd&-Uudenmaan hyvinvointialue tayttda haulle asetetut kriteerit. Hakijalla on
pitkd kokemus turvakotipalveluiden tuottamisesta ja sen toimintaan
tarkoitettujen tilojen sijainti on turvakotiverkoston kokonaisuus huomioiden
sopiva, ja tilat ovat turvakotipalvelun tuottamisen kannalta
tarkoituksenmukaiset.

Turvakotipalvelun tuottajan perhepaikkamaara ja toimialue
Turvakotipalvelun tuottaja tarjoaa yhdeksan (9) taman paatdksen mukaista
turvakodin perhepaikkaa. Turvakotipalvelun tuottajan toimialue on

Terveyden ja hyvinvoinnin laitos « Institutet for hdlsa och vilfard « Finnish Institute for Health and Welfare
Mannerheimintie 166, Helsinki, Finland « PL/PB/P.0O. Box 30, FI-00271 Helsinki « puh/tel +358 29 524 6000

thi.fi # visma sign



t h l VALINTAPAATOS 2(3)
THL/2324/9.10.03/2023
2.6.2023

paasaantoisesti Ita-Uusimaa. Asiakkaat voivat kuitenkin hakeutua
valitsemaansa turvakotiin.

Erillisella vuosittain annettavalla rahoituspaatoksella voidaan muuttaa taman
paatoksen mukaista Turvakotipalvelun tuottajan tarjoamaa perhepaikkojen
maaraa ja toimialuetta.

Turvakotipalvelun vastuuhenkild ja muu henkil6sto
Turvakotipalvelun tuottaja ilmoittaa turvakodin vastuuhenkilén nimen ja
koulutuksen THL:lle paatoksen astuttua voimaan. Turvakotipalvelun tuottaja
informoi THL:sta kirjallisesti ja ilman aiheetonta viivytysta vastuuhenkilén
vaihdoksesta.

Henkil6stdn kelpoisuuden ja osaamisen osalta noudatetaan Valtioneuvoston
asetusta turvakotipalvelun tuottamiselle asetettavista edellytyksista (598/2015,

28).
Asiakastietojen kirjaaminen, rekisterinpito ja sailyttaminen seka tietojen kerdaminen

THL on asiakastietojen rekisterinpitaja ja sita sitoo rekisterinpitoa koskeva
voimassa oleva lainsaadanto. Turvakotipalvelun tuottaja toimii asiakastietoja
kasitellessaan THL:n lukuun.

Turvakotipalvelun tuottajaa sitoo voimassa oleva lainsdadantd asiakastietojen
kirjaamisesta seka tdman paatdksen liitteena olevat Ehdot henkilétietojen
kasittelysta (liite 1).

Asiakastietojen kasittelemisessa ja pysyvassa sailyttdmisessa noudatetaan
asiakastietojen sailyttamistad koskevia saadoksia.

Turvakotipalvelun tuottaja kirjaa valtakunnallista tietojenkeruuta ja tilastointia
varten THL:n maarittelemat tiedot.

Muut ehdot

Turvakotilain 7 §:n 2 momentin mukaan THL jarjestaa valtakunnallisesti
koulutusta turvakotipalvelujen tuottajille, minka lisaksi palveluntuottajan on
jarjestettava henkiléstolleen tarpeellinen tdydennyskoulutus.

Turvakotipalvelun tuottaja sitoutuu toimimaan yhteisty6ssa THL:n kanssa
henkildstdn koulutukseen liittyvissa kysymyksissa.

Turvakotipalvelun tuottaja sitoutuu toimimaan yhteistydssa THL:n
muodostamassa turvakotiverkostossa.

Turvakotipalvelujen kansalliset laatusuositukset toimivat suosituksenomaisina
toimintatapoina turvakotitoiminnassa.

Turvakotipalvelun tuottaja sitoutuu seuraamaan ja arvioimaan
turvakotitoimintaansa ja toimittamaan siita vuosittain tilastotiedot seka
selvityksen korvauksen kaytosta THL:lle.

Tilastotiedot tulee toimittaa maaliskuun 1. paivaan mennessa. Lisaksi
palveluntuottajan tulee toimittaa THL:4an tiedot asiakasmaarista seka
asumispaivistd tammikuun 15. paivdan mennessa.
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Valtionavustuksen maara THL sitoutuu palvelun tuottamisesta syntyvien kustannusten korvaamiseen
Palvelun tuottajalle laaditun rahoituspaatdksen ja sen ehtojen mukaisesti.
Vuosittain maksettava korvaus on riippuvainen valtion talousarvioon tarkoitusta
varten varatusta maararahasta. Terveyden ja hyvinvoinnin laitos myontaa
valtion varoista korvausta turvakotilain 8 §:n mukaisesti valituille
palveluntuottajille turvakotipalvelun tuottamisesta aiheutuvista kustannuksista.
Korvaus maksetaan ennakkona valtion talousarvioon otettavan maararahan
rajoissa (turvakotilaki 10 §).

Lainkohdat Laki valtion varoista maksettavasta korvauksesta turvakotipalvelun tuottajalle
(1354/2014)
Hallintolaki (434/2003)
Valtionavustuslaki (688/2001)

Muutoksenhaku Valtionavustuslain 34 §:n mukaan tahan paatdkseen ei saa hakea muutosta
vallittamalla. Paatékseen tyytymatdn asianosainen saa hakea THL:lta oikaisua
30 paivan kuluessa paatdksen tiedoksisaannista. Oikaisuvaatimusosoitus on
taman paatoksen liitteena.

Allekirjoitukset

Helsingissa
Paajohtaja Markku Tervahauta
Johtaja Anneli Pouta

Valtion palvelut -osasto

Liitteet
Liite 1: Ehdot henkildtietojen kasittelysta
Liite 2: Oikaisuvaatimusosoitus
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EHDOT HENKILOTIETOJEN KASITTELYSTA

1. Yleista

1.1.

1.2.

1.3.

1.4.

Nama ehdot henkildtietojen kasittelysta ("Ehdot”) liittyy paatokseen (”Paatos”), jolla Terveyden ja
hyvinvoinnin laitos ("THL”) on valinnut turvakotipalvelun tuottajan ("Tuottaja”) tuottamaan
turvakotipalveluita (*Palvelu”).

Naissa ehdoissa maaritellaan henkilotietojen kasittelya ja tietosuojaa koskevat ehdot, joiden mukaisesti
Tuottaja THL:n toimeksiannosta kasittelee henkilotietoja THL:n puolesta ja lukuun Paatoksessa
tarkoitettujen tehtavien hoitamiseksi.

Tuottaja sitoutuu noudattamaan toiminnassaan soveltuvaa voimassaolevaa henkilotietojen kasittelyyn ja
tietosuojaan liittyvaa lainsdaadantoa.

Ehtojen kohde

Henkilotietojen kasittelyn kohde: Turvakotipalveluiden antamisessa kerattava henkiloita koskeva
asiakastieto. Tuottaja sailyttaa ja yllapitaa sosiaalihuollon asiakastiedot omissa ymparistdissaan siihen
saakka kunnes ne siirretdan sosiaalihuollon asiakastiedon arkistoon (Kanta-palvelut). Mikali Tuottaja
lopettaa palvelun tuottamisen ennen asiakastietojen siirtamista Kantaan, toimittaa Tuottaja
asiakastiedot THL:lle ellei erikseen Tuottajan ja THL:n kesken toisin sovita. Sosiaalihuollon
asiakastietojen toimittamisesta Kantaan tai THL:lle sovitaan erikseen tarkemmin Tuottajan ja THL:n
valilla.

Kasittelyn luonne ja tarkoitus: Henkilotietojen kasittelyn tarkoituksena on turvakotipalvelun antaminen
turvakotiin hakeutuville henkilGille. Kasiteltavat henkilotiedot ovat salassa pidettavia sosiaalihuollon
asiakastietoja. Lisaksi tietoja kaytetddn toiminnan tilastoinnissa, tutkimuksessa, arvioinnissa,
valvonnassa, johtamisessa ja kehittamisessa seka mahdollisiin lausuntopyyntdihin vastaamisessa.

Henkilotietojen tyypit: Turvakotipalvelun antamiseksi tarvittavat sosiaalihuollon asiakastiedot, joita ovat
muun muassa asiakkaan perustiedot, hanen elamantilannettaan ja elinolosuhteitaan kuvaavat tiedot
sekd hanen kokemaansa vakivaltaa ja sen uhkaa kuvaavat tiedot.

Rekisterdityjen ryhmat: Turvakodin asiakkaat.

3. THL:nja Tuottajan roolit henkilotietojen kasittelyssa

3.1

THL toimii henkilotietojen kasittelya ja tietosuojaa koskevan lainsaadannon tarkoittamana
rekisterinpitdjana, silloin kun se maarittelee henkilotietojen kasittelyn tarkoitukset ja keinot.
Rekisterinpitdjana THL saa kayttaa ainoastaan sellaisia henkilotietojen kasittelijoita, jotka toteuttavat
riittavat suojatoimet asianmukaisten teknisten ja organisatoristen toimien taytantédnpanemiseksi niin,
etta kasittely tayttaa voimassaolevan henkildtietojen kasittelyyn ja tietosuojaan liittyvan lainsdadadannon
vaatimukset, mukaan lukien EU:n yleisen tietosuoja-asetuksen vaatimukset, ja etta silld varmistetaan
rekisterdidyn oikeuksien suojelu. Rekisterinpitoon ja henkilotietojen kasittelyyn sovelletaan osaltaan
my0s Lakia sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023) eli asiakastietolakia.

Tuottaja toimii henkil6tietojen kasittelya ja tietosuojaa koskevan lainsdaadannon tarkoittamana
henkilotietojen kasittelijana, joka kasittelee THL:n henkiltietoja THL:n puolesta ja lukuun.
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Mannerheimintie 166, Helsinki, Finland « PL/PB/P.0. Box 30, FI-00271 Helsinki « puh/tel +358 29 524 6000
thl.fi « Twitter: @THLorg



@D thi 2‘””

3.2

3.3.

3.4.

3.5.

THL sitoutuu huolehtimaan henkilotietojen kasittelya ja tietosuojaa koskevan lainsaadannon mukaisista
rekisterinpitdjan velvollisuuksista

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkilotietojen tyypit ja rekisterdityjen ryhmat
seka rekisterinpitdjan ja kasittelijan velvollisuudet ja oikeudet kuvataan Paatoksessa, ndissa ehdoissa, em.
dokumenttien mukaisen palvelun aikana laadittavassa ja Tuottajaa sitovassa dokumentaatiossa tai
muussa THL:n ohjeistuksessa. Tuottaja sitoutuu noudattamaan Paatoksessa ja muussa

dokumentaatiossa ja ohjeistuksessa olevia henkilotietojen kasittelya koskevia ehtoja ja kuvauksia. THL
vastaa ohjeistuksen ylldpidosta ja saatavuudesta.

Jos kohdan 3.3. mukaista kuvausta ei ole tehty tai se on puutteellinen, THL laatii tai tdydentaa kuvausta
tarvittaessa yhteistyossa Tuottajan kanssa. Tuottajan on ilmoitettava THL:lle, jos tdman antama ohjeistus

on puutteellinen tai jos Tuottaja epailee sita lainvastaiseksi.

Tuottaja osallistuu tarvittaessa THL:n pyynnosta tietojarjestelmaselosteen laatimiseen.

Henkilotietojen kasittelijan yleiset velvollisuudet

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Henkilotietojen kasittelija kasittelee henkilotietoja Paatoksen, naiden Ehtojen seka THL:n antamien
ohjeiden mukaisesti.

HenkilGtietojen kasittelija sitoutuu varmistamaan, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on
oikeus kasitella henkilotietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai heita koskee
asianmukainen lakisaateinen salassapitovelvollisuus.

Sen liséksi, mita Paatoksessa ja ndissa Ehdoissa on maaratty henkilotietojen suojaa, tietoturvallisuutta ja
tietojen salassapitoa koskevista vaatimuksista, henkilotietojen kasittelija sitoutuu toteuttamaan riskia
vastaavan turvallisuustason varmistamiseksi asianmukaiset tekniset ja organisatoriset toimenpiteet
henkilotietojen kasittelyn turvallisuuden varmistamiseksi ottaen huomioon uusin tekniikka ja
toteuttamiskustannukset, kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luonnollisten
henkiloiden oikeuksiin ja vapauksiin kohdistuvat, todennakoisyydeltaan ja vakavuudeltaan vaihtelevat
riskit sekda noudattamaan THL:n ohjeita ja mahdollisia THL:n ohjeiden paivityksia.

Henkilotietojen kasittelijan on myos toteutettava toimenpiteet sen varmistamiseksi, etta jokainen
henkilotietojen kasittelijan alaisuudessa toimiva luonnollinen henkild, jolla on paasy henkilotietoihin,
kasittelee niitd ainoastaan Paatoksen, naiden Ehtojen seka THL:n ohjeiden mukaisesti.

HenkilGtietojen kasittelija sitoutuu ilman aiheetonta viivastysta ilmoittamaan THL:lle kaikista
mahdollisesti vastaanottamistaan rekisterodityjen pyynndista, jotka koskevat voimassaolevan
lainsaadannon seka EU:n yleisen tietosuoja-asetuksen mukaisten rekisterdidyn oikeuksien kayttamista ja
joihin kasittelija ei THL:n kanssa erikseen sovitulla tavalla vastaa itsendisesti.

Henkilotietojen kasittelija sitoutuu avustamaan THL:aa asianmukaisilla teknisilla ja organisatorisilla
toimenpiteilld, jotta THL pystyy tayttamaan velvollisuutensa vastata pyyntoihin, jotka koskevat
rekisterdidyn oikeuksien kayttamista. HenkilGtietojen kasittelija ymmartaa, etta ndiden oikeuksien
kayttamista koskevat pyynnot voivat edellyttaa silta avustamista rekisteroidylle tiedottamisessa ja
viestinndssa, rekisteroidyn paasyoikeuden toteuttamisessa, henkilotietojen oikaisemisessa tai
poistamisessa, kasittelyn rajoittamisen toteuttamisessa ja/tai henkilotietojen siirtamisessa jarjestelmasta
toiseen. Tuottajalla ei ole oikeutta peria erillista korvausta ndiden tehtavien suorittamisesta.
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4.7.

4.8.

4.9.

4.10.

4.11

Tuottajan on huolehdittava siita, etta sen kasittelemat henkilotiedot ovat sellaisessa yleisesti kaytetyssa
ja koneellisesti luettavassa muodossa, ettd ne voidaan automaattisesti irrottaa jarjestelmasta
siirrettavaksi toiseen jarjestelmaan.

Henkilotietojen kasittelija sitoutuu tarvittaessa avustamaan THL:aa EU:n yleisen tietosuoja-asetuksen
mukaisen tietosuojaa koskevan vaikutustenarvioinnin tekemisessa, mahdollisessa ennakkokuulemisessa
ja mahdollisen tietosuojaa koskevan sertifioinnin hankkimisessa. Tuottajalla ei ole oikeutta peria erillista
korvausta ndiden tehtdvien suorittamisesta.

HenkilGtietojen kasittelija sitoutuu THL:n valinnan mukaan poistamaan tai palauttamaan kasittelyyn
liittyvien palveluiden tarjoamisen paatyttya kaikki THL:n henkilotiedot THL:lle ja poistaa olemassa olevat
jaljennokset, paitsi jos unionin oikeudessa tai jasenvaltion lainsadadanndssa vaaditaan sdilyttamaan
henkilotiedot. THL antaa talta osin tarkempia ohjeita henkilotietojen kasittelijalle.

Henkilotietojen kasittelija ei saa siirtaa henkilotietoja EU:n tai ETA-alueen ulkopuolelle. HenkilGtietojen
siirtdminen kolmansiin maihin voidaan tehda asianmukaisella siirtosopimuksella noudattaen EU-
komission kulloinkin voimassa olevia mallilausekkeita ja/tai muita tuolloin voimassaolevia
henkilGtietojen siirtoa koskevia vaatimuksia.

. Henkilotietojen kasittelija saattaa THL:n saataville kaikki tiedot, jotka ovat tarpeen ndissa Ehdoissa

kuvattujen velvollisuuksien noudattamisen osoittamista varten, ja sallii THL:n valtuuttaman auditoijan
suorittamat auditoinnit, kuten tarkastukset, seka osallistuu niihin.

Henkilotietojen kasittelijan erityiset velvollisuudet

5.1.

5.2.

Tuottajalla on oltava valmius asettaa ja hallinnoida tietojen luovutuksia koskevia rajoituksia, jollaisia voi
aiheutua esimerkiksi vaestotietolain mukaisesta rekisterdidyn turvakiellosta. Tuottajan tulee pystya
rajoittamaan rekisterdidyn henkilotietojen kasittelya osittain tai kokonaan THL:n vaatimalla tavalla.
Rekisterdidyn henkilGtietojen rajoittaminen ei saa johtaa muiden rekisterissa olevien luonnollisten
henkiloiden henkilotietojen rajoittamiseen, ellei THL:n ja Tuottajan kesken kirjallisesti toisin sovita.

Ellei toisin sovita, Tuottaja on velvollinen yllapitamaan luetteloa rekisterdityjen henkilotietojen
oikaisuista, poistoista tai kasittelyn rajoituksista, mikali Tuottaja tallaisia vastaanottaa. Luettelo on
luovutettava pyydettaessa THL:lle. THL:n pyynndsta Tuottajan on luovutettava luettelossa mainittuja
tietoja THL:n pyytamassa laajuudessa THL:n yksiloimille kolmansille tahoille.

Tietoturvaloukkaukset

6.1.

6.2.

Henkilotietojen kasittelijan on ilmoitettava kirjallisesti henkilotietojen tietoturvaloukkauksesta THL:lle
ilman aiheetonta viivytystad saatuaan sen tietoonsa ja viimeistaan 36 tunnin kuluessa. Liséksi Tuottaja
sitoutuu ilmoittamaan THL:lle muista Tuottajan tuottaman palvelun olennaisista hairio- tai
ongelmatilanteista, joilla voi olla vaikutuksia rekisteroityjen asemaan ja oikeuksiin. Ilmoitus on tehtava
edella mainitussa maaraajassa, ellei Paatoksessa, naissa Ehdoissa tai muussa dokumentaatiossa ole
sovittu lyhyemmasta maaraajasta.

Henkilotietojen kasittelijan on annettava THL:lle vahintaan seuraavat tiedot tietoturvaloukkauksesta:
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1) kuvattava henkil6tietojen tietoturvaloukkaus, mukaan lukien mahdollisuuksien mukaan
asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien
ryhmat ja arvioidut lukumaarat;

2) ilmoitettava tietosuojavastaava tai muu vastuuhenkild, jolta voi saada asiassa lisatietoja;
3) kuvattava henkilotietojen tietoturvaloukkauksen todennakoiset seuraukset; seka

4) kuvattava toimenpiteet, joita kyseinen henkilGtietojen kasittelija ehdottaisi tai joita se on
toteuttanut henkilGtietojen tietoturvaloukkauksen johdosta ja tarvittaessa myos
toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.

7. Muita vaatimuksia

7.1

7.2,

7.3.

7.4.

7.5.

THL:lla on oikeus muuttaa, tdydentaa ja paivittaa Tuottajalle antamiaan henkilotietojen kasittelya ja
tietosuojaa koskevia ohjeita. Nama ohjeet voivat olla henkilGtietojen kasittelya tai tietosuojaa koskeviin
teknisiin tai organisatorisiin toimenpiteisiin liittyvia muutoksia, tdydennyksia tai paivityksia. Tuottaja
tekee tarvittavat muutostyot THL:n ohjeiden mukaisesti. Tuottaja ja muut henkil6tietojen kasittelijat
sitoutuvat noudattamaan naita muutettuja, tdydennettyja tai paivitettyja ohjeita.

THL ja Tuottaja ymmartavat, ettd Paatoksessa ja nadissa Ehdoissa, kasitellddn myos tietosuojaa koskevia
aiheita.

Tuottaja sitoutuu reagoimaan viimeistdan 72 tunnin kuluessa THL:n yhteydenotosta ja vastaamaan
viimeistdan yhden (1) viikon kuluessa THL:n tietosuojaa koskeviin ilmoituksiin, reklamaatioihin tai muihin
viesteihin, pois lukien EU:n yleisen tietosuoja-asetuksen mukaiset tietoturvaloukkaukset, joihin
sovelletaan edella téassa dokumentissa maaritettyja maaraaikoja.

Jos Tuottaja laiminlyo tai rikkoo tahallaan tai tuottamuksellisesti Paatoksen ehtoja, ndita Ehtoja tai
Tietoturvavaatimuksia, sovellettavaa lainsdadantoa tai EU:n yleista tietosuoja-asetusta, Tuottaja on
velvollinen korvaamaan sen valittoman ja valillisen vahingon, joka THL:lle tai kolmansille Tuottajan
laiminlyonnista tai rikkomuksesta aiheutuu. Lisaksi tallainen laiminlyonti tai rikkomus voi muodostaa
valtion varoista maksettavasta korvauksesta turvakotipalvelun tuottajalle annetun lain (1354/2014,
muutettu lailla 381/2018) 9 §:n 2 momentin mukaisen perusteen lakkauttaa palveluntuottajan oikeudet ja
velvollisuudet sekd saman lain 10 §:n nojalla my&nnetyn korvauksen.

THL ja Tuottaja ymmartavat, etta Paatosta ja ndita Ehtoja tehtdessa tietosuojaa koskeva lainsaadanto on
muutostilassa. Jos kyseiseen lainsddadantdon tai sita tai sen tulkintaa koskeviin suosituksiin, ohjeistuksiin
tai maarayksiin tulee muutoksia, jotka vaikuttavat THL:n asemaan tai velvollisuuksiin tai naissa Ehdoissa
maariteltyihin velvollisuuksiin tai vastuisiin, ndita Ehtoja voidaan tarvittaessa niilta osin tarkistaa.

Tuottaja ja muut henkilotietojen kasittelijat sitoutuvat noudattamaan kyseista tarkistettua dokumenttia.
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Tietoturvavaatimukset turvakotipalvelun tuottajille

1.

TIETOTURVAVAATIMUSTEN TAUSTA JA TARKOITUS

1.1. Tietoturvavaatimuksissa turvakotipalvelun tuottajille ("Tietoturvavaatimukset”) sovitaan Terveyden ja
hyvinvoinnin laitoksen ("THL”) ja Turvakotipalvelun tuottajan ("Tuottaja”) valilla noudatettavista
turvallisuusjarjestelyista ja henkilotietoja koskevasta kasittelysta THL:n turvakotipalvelun tuottamista
koskevassa paatoksessa ("Paatos”) tarkoitetun turvakotipalvelun osalta ("Palvelu”).
Tietoturvavaatimukset ovat osa THL:n ja Tuottajan valistd Ehtoja henkilGtietojen kasittelystd ("Ehdot”).

1.2. Tuottaja tiedostaa, ettd Paatoksen perusteella toimitettaviin Palveluihin sisaltyy sellaista tietoa, jonka
salassa pysyminen on yksiloiden tietosuojan tai THL:n turvallisuuden kannalta kriittista.
Tietoturvavaatimuksilla varmistetaan salassa pidettavan tiedon ja henkilotietojen oikeat kasittelytavat.

1.3. Huolimatta siitd, mita muissa THL:n ja Tuottajan valisissa sopimuksissa on mahdollisesti sovittu taman
dokumentin piiriin kuuluvista asioista tai niihin liittyvista vastuista taikka dokumenttien keskinaisesta
patemisjarjestyksesta, tatd dokumenttia sovelletaan aina ensisijaisesti taman dokumentin piiriin
kuuluvissa asioissa. Tahan dokumenttiin tai sen perusteella syntyviin vastuisiin ei sovelleta muissa
sopijapuolten valisissa sopimuksissa mahdollisesti sovittuja vastuunrajoituksia.

MAARITELMAT

2.1. Henkilotieto tarkoittaa kaikenlaisia luonnollista henkil6a taikka hanen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkintoja, jotka voidaan tunnistaa hanta tai hanen perhettdaan tai hanen
kanssaan yhteisessa taloudessa elavia koskeviksi.

2.2. Kasittely (tietojen kasittely, henkilotietojen kasittely) tarkoittaa tietojen keradamista, tallettamista,
kopiointia, jarjestamista, kayttoa, lukemista, siirtamista, luovuttamista, sdilyttamista, muuttamista,
yhdistamistd, suojaamista, poistamista, tuhoamista seka muita tietoja sisaltaviin jarjestelmiin kohdistuvia
toimenpiteita.

2.3. Salassa pidettava tieto tarkoittaa kaikkea sellaista THL:n asiakirjamuotoista tai muuta tietoa, joka on
maaritelty salassa pidettavaksi laissa viranomaisten toiminnan julkisuudesta (621/1999, jaljempana
“julkisuuslaki”) tai muussa lainsdddannossa, ja jonka THL on tallaiseksi tiedoksi merkinnyt tai jonka
Tuottaja tiesi tai olisi pitanyt tietaa kuuluvan tallaisiin tietoihin. Myos henkilotiedot luokitellaan Salassa
pidettaviin tietoihin.

2.4. Salassa pidettavalla tiedolla tarkoitetaan lisaksi kaikkea Palvelun yhteydessa kaytettavaa tai niihin
sisaltyvaa taikka syntynytta THL:n aineistoa, jonka Tuottaja tietda tai sen voidaan kohtuudella olettaa
tietavan olevan luottamuksellista. THL:n aineistoon sisaltyy, tahan kuitenkaan rajoittumatta THL:n
henkilostoon, asiakkaisiin, alihankkijoihin, prosesseihin, palveluihin, tiloihin, tietojarjestelmiin,
tietokantoihin, ohjelmistoihin, rekistereihin, turvallisuus- ja varautumisjarjestelyihin seka
liikesalaisuuksiin sisaltyvat tai niihin liittyvat tiedot seka niiden muotoilu, rakenne ja metatieto. Salassa
pidettavaksi tiedoksi ei katsota sellaista tietoa, joka on julkisesti saatavilla tai jonka sopijapuoli on saanut
tietoonsa laillisella tavalla kolmannelta sopijapuolelta ilman sita koskevaa salassapitovelvoitetta.

2.5. Suojattava tieto/Luottamuksellinen tieto tarkoittaa HenkilGtietoa ja/tai Salassa pidettavaa tietoa.
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2.6. Toimitila tarkoittaa joko yksittdista huonetta tai niistd muodostuvaa kokonaisuutta seka tietoteknisia

laitetiloja.

2.7. Tietotekninen laitetila (IT-laitetila) tarkoittaa erityisesti konesalia, palvelinhotellia, viestiasemaa,

tietoverkon valvomo- tai hallintatilaa tai muuta erillista teknista tilaa.

2.8. Vahti tarkoittaa Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmaa.

LUOTTAMUKSELLISUUS JA SALASSAPITO

3.1

3.2.

3.3.

3.4,

THL edellyttaa, etta Tuottaja huolehtii henkilorekisterin salassapidosta ja rekisterdityjen tietosuojan
varmistamisesta hyvan tiedonhallintatavan edellyttamalla tavalla ottaen lisaksi huomioon EU:n
tietosuoja-asetuksen (679/2016) asettamat vaatimukset. THL noudattaa lisaksi julkisyhteisona
julkisuuslaissa (621/1999), valtioneuvoston asetuksessa tietoturvallisuudesta valtionhallinnossa
(681/2010; jaljempana tietoturvallisuusasetus) sekd muussa lainséadanndssa olevia salassapitoa ja
julkisuutta koskevia saannoksia. Sopimuksella ei voida poiketa lainsddadannon THL:lle asettamista
pakottavista velvoitteista.

Tuottaja sitoutuu pitamaan salassa kaikki THL:n sille luovuttamat tai silla olevat tai toimeksiannon
toteuttamisessa syntyneet Salassa pidettavat tiedot. Salassa pidettavia tietoja ei myoskaan saa kayttaa
omaksi tai toisen hyddyksi tai toisen vahingoksi.

Tuottajan tulee kasitella Salassa pidettavia tietoja vain Palvelun tuottamisen edellyttdamassa laajuudessa.
Tuottaja antaa Salassa pidettavia tietoja tai paasyn niita sisaltaviin jarjestelmiin vain niille henkildille,
jotka tarvitsevat tietoja Palvelun tuottamiseen liittyvissa tyotehtavissaan. Tuottaja sitoutuu antamaan
ohjeistusta seka jarjestamaan koulutusta erityisesti Salassa pidettadvien tietojen asianmukaisesta
kasittelysta henkildille, joilla on padsy ndihin tietoihin tai yllapitavat tietojenkasittelyyn liittyvia
ymparistoja tai jarjestelmia.

Tuottaja tiedostaa, ettd Salassa pidettavien paljastaminen ulkopuolisille on rikoslain mukaan rangaistava
teko.

THL:LLE TOIMITETTAVAT DOKUMENTIT

4.1.

Tuottajan on toimitettava THL:lle seuraavat asiakirjat viimeistaan 15.10.2023:

1 Salassa pidettavien tietojen ja Henkilotietojen kasittelyn turvallisuudesta vastaavat yhteyshenkilot (ml.
tietosuojavastaava)

2 Hyvaksytty malli henkiloston vaitiolositoumuslausekkeesta/lomakkeesta

3 Turvakotipalvelun tuottajan turvallisuudenhallinnan kuvaus (Selvitys Palveluun liittyvista turvallisuus-
ja tietoturvamenettelyista)

4 Turvakotipalveluntuottajan kdytossa olevan asiakastietojarjestelman tietoturvakuvaukset. Mikali
kuvausten perusteella Tuottajan kdyttamassa asiakastietojarjestelmassa havaitaan merkittavia
tietoturvapuutteita, on THL:lla oikeus vaatia puutteiden korjaamista. Jos puutteita ei ole mahdollista
korjata, on THL:lla oikeus vaatia Tuottajaa vaihtamaan kaytdssaan olevaa asiakastietojarjestelmaa.
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4.2

Turvakotipalvelun tuottaja vastaa kohdan 3 (Turvakotipalvelun tuottajan turvallisuudenhallinnan kuvaus)
yllapidosta. Kuvauksen tulee vastata voimassa olevaa tilannetta ja tulee sisaltda kuvauksen siita, miten
tassa dokumentissa mainitut asiat ja toiminnan yleinen turvallisuus on jarjestetty.

5. PAASY JARJESTELMIIN JA TIETOIHIN

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Tuottaja vastaa siita, etta Salassa pidettavia tietoja annetaan tai paasy sellaisia tietoja sisaltaviin
jarjestelmiin sallitaan vain nimetyille Tuottajan ja sen alihankkijan henkilostoon kuuluville henkilgille.
Tuottajan tulee toimittaa THL:lle tieto kaikista palveluksessaan olevista tyontekijoista, jotka kasittelevat
Salassa pidettavaa tietoa. Tiedot tulee toimittaa kerran vuodessa 1.4.mennessa, valtionavustuksen
kaytosta annettavan selvityksen yhteydessa.

Tuottaja vastaa siitd, etta Salassa pidettavien tietojen kasittelyyn osallistuvat Tuottajan tai sen
alihankkijan henkilostoon kuuluvat henkilot noudattavat Ehtoja henkildtietojen kasittelysta seka
Tietoturvavaatimuksia.

Jarjestelmat ja laitteet, joilla Salassa pidettavia tietoja kasitellaan, tulee olla suojattu vahintaan
kayttajatunnuksin ja salasanoin tai sita vahvemmilla menetelmilla.

Salassa pidettavien tietojen kasittelya jarjestelmissa ja ICT-ymparistoissa on tarvittaessa pystyttava
selvittamaan jalkikateen esimerkiksi lokimerkintojen avulla.

Tuottaja ei saa kytkea omistamiaan tai hallinnoimiaan laitteita THL:n tietoteknisiin ymparistoihin ilman
THL:n nimenomaista lupaa. THL:lla on oikeus paattaa mitka laitteet voidaan liittaa THL:n tietoteknisiin
ymparistoihin. THL voi milloin tahansa peruttaa antamansa luvan.

Tuottaja vastaa siitd, ettd palvelun tuottamisessa kaytetyt tietotekniset laitteet ja mediat kasitellaan
hyvaksi todettujen ja tietoturvallisten kaytantojen mukaisesti. Tuottaja huolehtii siita, etta laitteet ja
mediat salataan vahvalla salauksella ja, etta laitteiden havitys on toteutettu tietoturvallisesti niin, etta
salassa pidettava tieto ei paljastu sivullisille missaan vaiheessa.

6. OHJELMISTOTURVALLISUUS

6.1.

Tuottaja vastaa Palvelun osalta siitd, etta:

6.1.1. sen toimittamiin tietojarjestelmapalveluihin, ohjelmistokomponentteihin, medioihin tai yllapito- tai
huoltotoimiin kdyttamiin tietoteknisiin laitteisiin ei sisdlly haittaohjelmia tai muuta tahallista
haitallista toiminnallisuutta,

6.1.2. se seuraa toimeksiantoon liittyviin ohjelmistoihin, kolmannen osapuolen komponentteihin ja sen
osana oleviin valmisohjelmistoihin liittyvia tietoturvallisuustiedotteita, julkaistuja
tietoturvapaivityksia ja haavoittuvuuksia,

6.1.3. setiedottaa THL:a viivytyksetta vastuullaan olevien toimeksiantoon liittyvien ohjelmistojen
tietoturvahaavoittuvuuksista seka tietoturvapaivityksista ja, mikali haavoittuvuuteen ei ole viela
korjausta, ehdottaa muita haavoittuvuutta rajoittavia toimia,
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6.1.4. THLn omistamia tai hallitsemia tietoja ei ilman THL:n erillista kirjallista lupaa kayteta
jarjestelmakehityksessa tai testauksessa. Testausymparistot on eriytetty tuotantoymparistoista.
Testauksessa ei milloinkaan kayteta tuotantodataa.

7. TOIMITILAT

7.1. Ellei muuta ole sovittu, Tuottajan toimitilojen, joissa kasitelldadn Suojattavaa tietoa, tulee olla
asianmukaisesti suojattu lukituksella ja muilla tarpeellisilla toimenpiteilla luvattoman paasyn estamiseksi
toimitiloihin ja siella olevaan Suojattavaan tietoon. Ellei muuta ole sovittu, Tuottajan toimitiloille
asetettavia vaatimuksia ja niiden tayttymista arvioidaan valtionhallinnon toimitilaturvallisuutta koskevan
ajantasaisen ohjeistuksen perusteella.

7.2. Henkiloiden, joilla on padsy Tuottajan toimitiloihin, joissa kasitelladn Suojattavaa tietoa, tulee olla
kulunvalvonnan piirissa ja tunnistettavissa kulkuluvin tai henkilokohtaisesti tunnistamalla. Jos tiloihin on
kulku avaimella, avaimien kayttajat tulee dokumentoida ja avaimia tulee sailyttaa lukollisessa kaapissa,
ellei henkilo vastaa niista henkilokohtaisesti.

8. ALIHANKKIJAT

8.1. Tuottajan tulee hyvaksyttaa THL:lla sellainen alihankkija, jota se aikoo kayttaa Salassa pidettavien tai
HenkilGtietojen kasittelyssa. Tassa dokumentissa alihankkijalla tarkoitetaan ainoastaan sellaista
alihankkijaa, jota Tuottaja kayttaa Salassa pidettavien tietojen kasittelyssa.

8.2. Mita tdssa dokumentissa on sovittu Tuottajan henkilostostd, sovelletaan myds Alihankkijan Palvelun
tuottamiseen osallistuvaan henkilostoon.

8.3. Tuottajan tulee huolehtia siita, etta se pystyy noudattamaan Tietoturvavaatimuksia myos kayttdessaan
alihankkijoita. Tuottajan on tiedotettava alihankkijalleen, etta turvallisuusjarjestelyjen saattamisesta
taman dokumentin edellyttamalle tasolle saattaa syntya kustannuksia. THL ei vastaa naista
kustannuksista.

8.4. Tuottaja vastaa siita, etta sen alihankkijat toimivat Ehtojen ja Tietoturvavaatimusten mukaisesti.

9. TARKASTUKSET JA RAPORTOINTI

9.1. THL:lla tai THL:n maaraamalla kolmannella taholla (joka ei ole Tuottajan suoranainen kilpailija) on
oikeus tarkastaa omalla kustannuksellaan etukateen ilmoitettuna ajankohtana Tuottajan ja sen
alihankkijoiden jarjestelyt Ehtoja ja Tietoturvavaatimuksia koskevilta osin. THL:n on ilmoitettava
tahdostaan suorittaa tarkastus viimeistaan kolmekymmenta (30) pdivaa ennen ehdotettua
tarkastuspaivaa. Tuottaja voi ehdottaa uutta paivaa tarkastukselle. Uusi ajankohta ei kuitenkaan saa olla
myohemmin kuin kymmenen (10) pdivaa THL:n ehdottaman pdivan jalkeen. Tarkastus saadaan suorittaa
kuitenkin enintaan kaksi kertaa vuodessa, ellei ole erityisen painavia syita useammille tarkastuksille.
Tarkastukset eivat saa vaarantaa Tuottajan tai sen alihankkijoiden tietoturvallisuutta,
tietosuojajarjestelyita tai Tuottajan tai sen alihankkijoiden salassapitovelvoitteita muita asiakkaita
kohtaan.

9.2. Tuottajan tulee huolehtia sopimusjarjestelyin siitd, etta THL:lla on mahdollisuus tarkastaa myos
Tuottajan sellaisen alihankkijan jarjestelyt, joka osallistuu Salassa pidettavien tai Henkilotietojen
kasittelyyn.
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9.3. Mikali tarkastuksessa havaitaan merkittavia puutteita, Tuottaja korvaa THL:lle tarkastuksesta
aiheutuneet kustannukset.

9.4. Tuottajan tulee korjata tarkastuksessa havaitut puutteet viivytyksetta, kuitenkin viimeistaan 30
vuorokauden kuluessa THL:n kirjallisesta ilmoituksesta, ellei siitd ole THL:n ja Tuottajan valilla erikseen
toisin sovittu. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan tietoturvallisuudelle tai
tietosuojalle, on korjattava heti. THL ei vastaa edella mainituista korjauksista aiheutuvista kuluista ja
kustannuksista.

9.5. Tuottaja on velvollinen ilmoittamaan THL:lle, jos Tuottajan tai sen alihankkijan Ehtojen tai
Tietoturvavaatimusten kannalta keskeisissa toiminnoissa tai henkilosto- tai turvallisuusjarjestelyissa
tapahtuu muutoksia tai jos Tuottajan tai sen alihankkijan omistussuhteissa tapahtuu merkittavia
muutoksia.

9.6. THL:lla on oikeus luovuttaa muille viranomaisille tieto siitd, ettd taman luvun mukainen tarkastus on
suoritettu, mutta THL:a ei kuitenkaan ilman Tuottajan lupaa ole oikeutta luovuttaa muille viranomaisille
tietoa tarkastuksen tuloksista, ellei pakottavasta lainsaadannosta muuta johdu.

10. MUUTOKSET TIETOTURVAVAATIMUKSISSA

10.1. Salassa pidettavien tietojen ja Henkilotietojen turvallisuudesta vastaavat yhteyshenkilot arvioivat
Tietoturvavaatimusten paivittamistarpeen vuosittain ja/tai Palvelussa tapahtuneiden muutosten
yhteydessa.

10.2. Tietoturvavaatimuksiin tai sen mukaan toimitettaviin dokumentteihin (kohta 4.1) tehtavat muutokset
tulee tehda kirjallisesti.

11. TIETOTURVAVAATIMUSTEN VOIMASSAOLO JATIETOJEN PALAUTTAMINEN

11.1. Tietoturvavaatimukset ovat voimassa niin kauan kuin Tuottaja toimii Paatoksessa tarkoitettujen
Palvelujen tuottajana.

11.2. Tietoturvavaatimusten mukainen salassapitovelvollisuus on voimassa myos sen jalkeen, kun Tuottajan
velvollisuus Palvelun tuottamiseen on paattynyt.

11.3. Palvelun tuottamisen paatyttya Tuottaja palauttaa kaikki THL:n Salassa pidettavia tietoja sisaltavat
asiakasasiakirjat, dokumentit, tallenteet ja muun aineiston seka kaiken Henkilotietoa sisaltavan aineiston
THL:lle. Erikseen kirjallisesti THL:n kanssa niin sovittaessa Tuottaja mahdollisine Alihankkijoineen voi
my0s tuhota edellda mainitun materiaalin tai siirtaa sen uudelle Tuottajalle. Salassa pidettavan aineiston
tuhoamisesta on pyydettava todistus, joka on sdilytettava tarkastusta varten.

11.4. Palveluntuottaja sailyttaa ja yllapitaa Sosiaalihuollon asiakastiedot omissa ymparistdissaan siihen
saakka, kunnes Sosiaalihuollon asiakastiedon arkisto (Kanta-palvelu) on otettu kdytt6on tai kunnes
Palvelujen tuottaminen on paattynyt.

11.5. Tuottaja toimittaa Sosiaalihuollon asiakastiedot THL:lle viimeistdan Palvelun paattymisen yhteydessa
niilta osin, kun Sosiaalihuollon asiakastietoja ei ole saatu siirrettya Sosiaalihuollon asiakastiedon
arkistoon.
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11.6. Sosiaalihuollon asiakastietojen toimittamisesta THL:lle tai Sosiaalihuollon asiakastiedon arkistoon
sovitaan erikseen tarkemmin Tuottajan ja THL:n valilla.
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OIKAISUVAATIMUSOSOITUS

Viranomainen

Paatokseen tyytymaton asianosainen voi vaatia siihen oikaisua Terveyden ja hyvinvoinnin
laitokselta. Oikaisuvaatimuskirjelma osoitetaan Terveyden ja hyvinvoinnin laitokselle ja se on
toimitettava Terveyden ja hyvinvoinnin laitoksen kirjaamoon.

Oikaisuvaatimusaika

Oikaisuvaatimus on tehtdva 30 padivan kuluessa paatoksen tiedoksisaannista. Tiedoksisaantipdivan
osoittaa tiedoksianto- tai saantitodistus. Jos tiedoksianto on toimitettu tavallisena tiedoksiantona
postitse kirjeelld, katsotaan vastaanottajan saaneen tiedon asiasta seitseméantena (7) péivana
kirjeen lahettamisesta, jollei muuta ndyteta. Oikaisuvaatimusaikaa laskettaessa
tiedoksisaantipdivaa ei oteta lukuun. Jos oikaisuvaatimusajan viimeinen paiva on pyhapaiva,
lauantai, itsenaisyyspaiva, vapunpaiva, jouluaatto tai juhannusaatto, oikaisuvaatimusaika jatkuu
vield seuraavana arkipaivana.

Oikaisuvaatimuksen sisalto

Oikaisuvaatimus on tehtava kirjallisesti. Siina on ilmoitettava

— oikaisua vaativan organisaation nimi ja kotikunta seka postiosoite ja puhelinnumero,joihin
asiaa koskevat ilmoitukset oikaisua vaativalle voidaan toimittaa,

— paatos, johon haetaan oikaisua, milta kohdin paatokseen haetaan oikaisua, mitdmuutoksia
siithen vaaditaan tehtavaksi ja milla perusteilla oikaisua vaaditaan.

Jos oikaisua vaativan puhevaltaa kayttaa hanen laillinen edustajansa tai asiamiehensa tai jos
oikaisuvaatimuksen laatijana on joku muu henkild, oikaisuvaatimuskirjelmdssa on ilmoitettava
myds taman nimi ja kotikunta. Oikaisua vaativan, taman laillisen edustajan tai asiamiehen on
allekirjoitettava oikaisuvaatimuskirjelma.

Oikaisuvaatimuksen liitteet

Oikaisuvaatimuskirjelmaan on liitettava

—  paatos, johon oikaisua haetaan, alkuperaisena tai jaljennoksena,-todistus siitd, mina
paivana paatos on annettu tiedoksi, tai muu selvitysoikaisuvaatimusajan alkamisesta
(esimerkiksi leimattu kirjekuori),-asiakirjat, joihin oikaisuvaatimuksen tekija vetoaa
vaatimuksensa tueksi, jollei niita olejo aikaisemmin toimitettu Terveyden ja hyvinvoinnin
laitokselle,-asiamiehen valtakirja.

Oikaisuvaatimuskirjelman toimittaminen perille

Oikaisuvaatimuskirjelman voi vieda oikaisua vaativa itse tai hanen valtuuttamansa asiamies. Sen
voi omalla vastuullaan lahettaa myos postitse tai toimittaa lahetin valityksella. Postiin
oikaisuvaatimuskirjelma on jatettava niin ajoissa, etta se ehtii perille oikaisuvaatimusajan

Terveyden ja hyvinvoinnin laitos - Institutet for hdlsa och vilfard - Finnish Institute for Health and Welfare
Mannerheimintie 166, Helsinki, Finland « PL/PB/P.O. Box 30, FI-00271 Helsinki « puh/tel +358 29 524 6000

thl.fi « Twitter: @THLorg
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viimeisena pdivana ennen aukioloajan paattymistd. Terveyden ja hyvinvoinnin laitoksen kirjaamon
aukioloaika on arkisin (ma-pe) kello 8.00 - 16.15.

Terveyden ja hyvinvoinnin laitos

Postiosoite: PL 30, 00271 Helsinki
Kayntiosoite: Mannerheimintie 166, Helsinki
Puhelin (vaihde): 029 524 6000

Telekopio: 0295246111

Sahkoposti: kirjaamo@thl.fi
Jatkovalitus

Terveyden ja hyvinvoinnin laitoksen oikaisuvaatimukseen antamaan paatokseen voi hakea
muutosta hallinto-oikeudelta siten kuin hallintolainkayttolaissa (586/1996) saadetaan.

Terveyden ja hyvinvoinnin laitos - Institutet for hdlsa och vilfard « Finnish Institute for Health and Welfare
Mannerheimintie 166, Helsinki, Finland « PL/PB/P.O. Box 30, FI-00271 Helsinki « puh/tel +358 29 524 6000

thl.fi « Twitter: @THLorg
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